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Die ISO 26262-Dichotomie

Systematische Fehler Das Problem

Ursache: Spezifikation, Entwurf, Implementierung Diese Trennung funktioniert fiir traditionelle Systeme. Sie versagt bei
hochkomplexen ML/KI-Systemen und automatisierten Fahrfunktionen.

Behandlung: Prozessorientiert

Reviews, Analysen, Tests — keine quantitativen Metriken

Die konzeptionelle Liicke

Zufillige Hardware-Fehler Systematische Fehler, die sich quasi-zufallig manifestieren, passen in keine
der beiden Kategorien!
Nicht durch prozessorientierte Methoden vermeidbar
Behandlung: Quantitativ Nicht durch Tests zuverldssig detektierbar
PMHF, SPFM, LFM — definierte Grenzwerte > Konnen ins Feld entkommen, da die Validierung bei hoher Komplexit&t

Ursache: Alterung, Strahlung, Degradation

nicht vollstandig sein kann!




Pseudo-Random Software Faults (PRSF)

Definition: Software-Fehler mit systematischer Ursache (Code, Spezifikation), die sich quasi-zufallig im Betrieb manifestieren — abhangig

von schwer vorhersagbaren Eingaben aus der Betriebsumgebung.

Vier Eigenschaften Ursachenkategorien
1. Systematische Ursache im Code/Design Systemkomplexitat: Nicht getestete Rdume ) o
100-150 Mio. Codezeilen im Fahrzeug
2. Quasi-zufallige Manifestation Timing: Race Conditions, Deadlocks
. Selbst bei bestem Industrieniveau (0,1 Defekte/kLOC):
3. Validierungsentkommen ins Feld Numerik: Rundungsfehler, Uberlaufe

10.000-15.000 potenzielle Fehler im System
4. Statistische Beschreibbarkeit Umgebung: Temperatur, EMV-Einflisse



Systemklassifikation nach Amoroso (2025)

Klassifikation nach praktischer Validierbarkeit

PD AD PP

Pur Deterministisch Apparent Deterministisch Apparent Probabilistisch Pur Probabilistisch
Vollstandige deterministische Validierung 1ISO 26262 primar hierfur entwickelt Automatisiertes Fahren, KI-Systeme! Quanteneffekte (Flash-Speicher)
madglich

Automatisiertes Fahren fallt zwingend in Klasse AP — optische Objekterkennung ist nicht deterministisch validierbar. PRSF sind Teil der

unvermeidbaren Restunsicherheit.




Der quantitative Rahmen: Grundidee

Hardware (etabliert)

Fehlerrate
Hardware-Fehlerrate (ryy, ,A“, FIT)

Fehlererkennung —>
Diagnostic Coverage (DC)

Metriken
PMHF, SPFM, LFM

Software (vorgeschlagen)

Fehlerrate
Software-Fehlerrate (rgy)

Fehlererkennung
Monitoring Coverage (MC) (vgl. FMEA-MSR)

Metriken
PMSF (neu!)




Software-Fehlerrate und Sicherheitsreichweite

Software-Fehlerrate (rgy)

Erwartete Haufigkeit sicherheitsrelevanter Fehlverhalten durch PRSF.

Einheiten: pro Stunde, pro km, pro Operation

Sicherheitsreichweite d = 1/rgy,

Kehrwert der Fehlerrate — intuitive Metrik!

Mittlere Fahrstrecke zwischen sicherheitsrelevanten Fehlern (analog MTBF)

Beispiel

Rate = 1078 pro km
Reichweite = 100 Mio. km
Im Mittel alle 100 Mio. km ein Fehler

Gesamtfehlerrate setzt sich zusammen:
Mgesamt = Fsw * Mhw T Trest (D€ gleichen Einheiten)

Separate Analyse pro Fehlerklasse moglich



Monitoring Coverage (MC)

Definition

Die zentrale Formel

Anteil der PRSF, die durch Laufzeitiberwachung erkannt werden, bevor sie

Effektive Rate = Basis-Rate x (1 — MC)

zu einer Sicherheitszielverletzung fihren.

Pendant zur Diagnostic Coverage bei Hardware MC = 99% reduziert um Faktor 100
MC = 99,9% reduziert um Faktor 1000

Monitoring-Mechanismen

Plausibilitatspriifungen Kritische Erkenntnis

Diversitare Redundanz 90% MC ist nicht ,gut genug"!

Zeit-/Zustandsiiberwachung Unterschied 90% vs. 99% = Faktor 10 bei Hazard-Rate
Assertion Checking Warum? — PMSF-Zielwerte erfordern MC = 99% fir ASIL D (nachste Folie)



Die Sicherheitsungleichung

Zentrales Validierungskriterium nach Amoroso (2025)

Rg2cs x Ry

Risiko Referenz 2 Sicherheitsfaktor x Risiko System

R = Quantifiziertes Risiko (definiert (iber schadensgewichtete Fehlerraten)

Sicherheitsfaktor cg 2 10

Warum Faktor 107?

Kompensiert die Unsicherheit bei der Schatzung der
Risiken. Das System muss auch dann noch sicherer
sein, wenn unsere Schatzung um eine
GroRenordnung daneben liegt.

Referenzsystem Ry

Fur automatisiertes Fahren:
Menschlicher Fahrer als Referenz

~1 tdédlicher Unfall / 100 Mio. km (US)

~1 todlicher Unfall / 200 Mio. km (DE)

in ODDs, die den normalen Mischverkehr
reprasentieren (d.h. keine Autobahn, keine 30-Zone)

Praktische Bedeutung

Ein System gilt als hinreichend sicher, wenn es
mindestens eine GroRenordnung sicherer ist als das
Referenzsystem. Dies ist ein objektives,
quantitatives Kriterium.




Das Markov-Modell fur PRSF

Dynamische Betrachtung: Wie breitet sich ein Fehler aus?

SO

S3

Stationare Losung
Sicher

Normalbetrieb

Schadensrate: ryarm = ersk * (1 = MC x Ppgg)

Bestatigt die intuitive Erwartung: Schadensrate wird durch Basis-
Fehlerrate, MC und Effektivitat der Degradation bestimmt.

S4

Schaden (Harm)

1 von S1 (unerkannt)

MC ist entscheidend — nicht nur Erkennung, sondern schnelle Reaktion

Diversitat erforderlich:

Ubergangsraten Gleiche Software-Implementierung = gleicher Fehler in Funktion und Monitor
S0—S1: Software-Fehlerrate: rpgge — Diverse Redundanz (unterschiedliche Algorithmen / Implementierungen )
$1-82: Erkennungsrate: roer < MC notwendig

S1—-84: Sicherheitszielverletzung: ryaru
S2—S83: Erfolgreiche Degradation (Wahrscheinlichkeit): Ppeg = 1 (Annahme)
S2—-84: Degradation versagt (Wahrscheinlichkeit): 1-Ppeg



Vorgeschlagene PMSF-Zielwerte

PMSF = Probabilistic Metric for Software Failures — analog zu PMHF fir Hardware

PMSF-Zielwert FMEA-MSR M (max) Erforderl. MC

Sicherheitsreichweite Sicherheitsreichweite

ASIL D <10%h (10 FIT) <3 >99%
<107/h (100 FIT) <4 297%
ASILB  <107/h (100 FIT) S5 290%

Warum so hohe MC-Anforderungen?

ASIL D Beispiel:

- Zielwert PMSF: 10~8/h

- Erforderlich: M <3 - DC2>99% -> MC > 99%

- Bei angenommener Basis-Rate 107¢/h: Reduktion um Faktor 100 v/

Quelle: 1SO 26262-5, Annex D + AIAG/VDA FMEA-MSR (M: Monitoringwert)

Urban Autobahn
> 100 Mio. h > 3.500 Mio. km > 7.000 Mio. km
> 10 Mio. h > 350 Mio. km > 700 Mio. km
> 10 Mio. h > 350 Mio. km > 700 Mio. km

Kritische Erkenntnis

Ohne wirksames Runtime-Monitoring sind PMSF-Zielwerte fir komplexe
Systeme nicht erreichbar!

7.000 Mio. km entspricht mehr als die Entfernung Sonne — Pluto.
Testbar sind max 70 Mio. km = Monitoring mit MC = 99% unabdingbar.




Beispielrechnung: Notbremsfunktion (AEB)

Szenario Ergebnis :
Zielwert um Faktor 50 verfehlt!
AEB-System mit ASIL D fir SAE L4

Sicherheitsziel: ,Unbeabsichtigte Bremsung vermeiden"

Fo =5 % 107/h >> 10~%h

Annahmen

1. Basis-Fehlerrate senken (bessere Code-Qualitat)
5 Mio. Zeilen Code 2. Unabhangiger 2003-Voter (CC < 5 und MCyy, = 99%)
500 verbleibende Fehl h Validi
verblebence ferier nach Valdiering 3. Unabhangiger Supervisor (CC < 5, Diversitét, rg, < 10-/h und MCg, 2 99%)
10% sicherheitsrelevant = 50 Fehler

. e . . . 4. VVoter und Supervisor kdnnen und miissen formal verifiziert werden 2 das ist der Trick
Aktivierungsrate = Aufrufhaufigkeit x Triggerwahrscheinlichkeit (Annahme): 107%/h pro Fehler

Monitoring Coverage
- 3x Sensor-SW mit Selbstiiberwachung (ASIL B(D)) MCggsor: 90%
- Voter-SW (2003) (ASIL D(D)) MCyyter: 99%

Ergebnis nach MaBnahmen
et = Forsk X (1-MCsengor) X (1-MCypgrer) X (1-MCqy) + (ryorer X (1-MCgy) + rgy

rg =6 x 10°%h <108h -> Zielwert erreicht!
Berechnung

Basis-Fehlerrate: 50 x 107%/h =5 x 107%/h

Sensor Selbstiiberwachung: 5 x 107 x (1 = 0,9)/h = 5 x 107%h

Voter 2003: 5 x 107% x (1 - 0,99)/h = 5 x 1077/h (+ Eigenfehler < 10-9/h)
Effektive Rate der Redundanz: 5 x 107 x (1 — 0,999)/h = 5,01 x 1077/h

Wert der quantitativen Betrachtung

Macht transparent, wo das System steht und welche MaRnahmen in welchem Umfang
wirksam sind.

ASIL D Zielwert: < 107%h



Erfullung der Sicherheitsungleichung: Nachweis

Ubertragung der Gesamtsystem-Ungleichung auf den SW-Anteil — mit Bestétigung durch RAND (2016)

Gesamtsystem: Rg 2 €g ¥ Ry,

Anpassung SW-Anteil: Rg ,qget sw = Cs * Rprsr

Begriindung: Risikobudgetierung — analog zu PMHF fiir Hardware (ISO 26262-5)

Ableitung des SW-Budgets (DE-Referenz)

Schritt 1: Referenzrisiko (DE: 1 tédl. Unfall / 200 Mio. km, 70 km/h):
Rg=3,5x107"/h

Schritt 2: Gesamtbudget mit cg = 10:
Ry ges £ 3,5 x 107%/h

Schritt 3: PRSF-Anteil (= 30% des Gesamtbudgets):
Rprse < 107%/h 2 PMSF ASIL D v

RAND-Studie (2016): Bestatigung

Statistischer Direktnachweis durch Testfahrten:

275 Mio. Meilen fehlerfrei

(95% Konfidenz, Ziel: 1,09 t6dl. Unfélle / 100 Mio. Meilen)

— 12,5 Jahre mit Flotte 100 Fzg., 24/7

— Mit 95% CL und 20% Prazision: 8,8 Mrd. Meilen (400 Jahre)
Folgerung RAND: ,cannot drive their way to safety"”

— Direktnachweis unmaoglich

— alternative Methoden zwingend (Architektur, Monitoring, Modellierung)

Architektonischer Nachweis:

Begleitend erforderlich:

.

Nachweis durch Architektur statt Testkilometer (AEB-Beispiel, Folie 12)

Erreicht: ro;=6 x 107°/h 2 R, Anforderung: Rprsr £107%/h  — Ungleichung erfiillt mit Faktor ~1,7 Reserve v
(da nur sicherheitsrelevante PRSF betrachtet werden, gilt R £ r)

3x Sensor (B(D), MC=90%) + 2003-Voter (D(D), MC=99%, CC=5) + Safety Cage (D(D), MC=99%, CC=5, formal verifiziert)

Kontinuierliche Feldvalidierung zur Bestatigung der Modellannahmen (Defektdichte, Aktivierungsrate, MC) im realen Betrieb

Quellen: Amoroso (2025), Annex C ® Nortmann/Cobeldick (2022)  Kalra/Paddock, RAND Corporation (2016): Driving to Safety




Feldvalidierung: Von ,Millionen testen" zu ,,Annahmen validieren"

Wie der Architektur-Nachweis den Testaufwand auf realistische Gré3en reduziert

Die Architektur ersetzt nicht die Tests — sie reduziert, was getestet werden muss.

Statt der astronomisch kleinen Endrate werden nur noch die Eingangsannahmen validiert.

Vergleich der Validierungsansitze (bei 70 km/h, Flotte 100 Fzg., 24/7)

Testdistanz Testdauer

Validierungsansatz

Direktnachweis rprse < 107%/h (gegen PMSF) ~1,5 Mrd. km ~25 Jahre
Direktnachweis r; = 6 x 107%/h ~35 Mrd. km ~570 Jahre
Sicherheitsungleichung gegen DE-Fahrer (RAND) ~17 Mrd. km ~280 Jahre
Architektur-Nachweis + Validierung der Annahmen 10-20 Mio. km 3-6 Monate v
Was wird im Feld validiert? Warum funktioniert das?

— Jeder Eingangsparameter hat eine viel hohere Rate als das

Aktivierungsrate (= 107%/h): ~10 Mio. km .

Sensorfehler-Einzelkanal (~10%/h): wenige Mio. km EnelEEELmiE _

Voter-Diskrepanzen (~107%/h): wenige Mio. km - Hohg Rat(-?-n - kurze.'l'.estdlstanzen .

Cage-Aktivierungen (~10-/h): ~10 Mio. Km — Multlphkguon dgr validierten MCs ferg|bt die Endrate
— ohne diese direkt messen zu missen

— Begleitend:

Methode: Compositional Safety Verification kontinuierliches Feldmonitoring Gber gesamten Lebenszyklus (SMS)
J




Integration in den Safety Case

Erweiterung der bestehenden Argumentation um PRSF

1. Identifikation
Welche Komponenten sind PRSF-anfallig?

2. Klassifizierung

Einordnung in Systemklassen - nach Amoroso (2020)

3. Quantifizierung

Schatzung der Software-Fehlerrate

4. Monitoring-Nachweis

Nachweis der erreichten MC

5. Sicherheitsungleichung

Nachweis: Ry = cg x Ry, erfilllt

6. Kontinuierliche Validierung
Feldbeobachtung und Ereigniserfassung
Periodische Aktualisierung der Raten-Schatzungen

Anpassung bei signifikanten Umgebungsanderungen

Dokumentation

— PRSF-Analyse
— Ratenschatzung

— Monitoring-Konzept
— PMSF-Berechnung

— Sicherheitsnachweis

Fiir Assessoren

v PRSF-Anfalligkeit analysiert?

v Ratenschatzung nachvollziehbar?
v MC plausibel begriindet?

v Sicherheitsungleichung erfillt?

v Feldvalidierung etabliert?

Warum notwendig?

Statistische Schatzungen sind unsicherheitsbehaftet
— Konfidenzintervalle erfordern Feldbestatigung
Betriebsumgebung kann sich dndern

- Neue Eingabemuster, OTA-Updates, Infrastruktur




Vorschlage fur ISO 26262 2 3. Edition

1. Neue Fehlerklasse 2. PMSF-Metrik

Aufnahme von Pseudo-Random Software Faults (PRSF) als eigenstandige Definition von PMSF-Zielwerten analog zu den PMHF-Zielwerten fir Hardware —
Fehlerklasse neben systematischen SW-Fehlern und zufalligen HW-Fehlern. abgestuft nach ASIL.

3. Monitoring Coverage 4. Dokumentation

Einflihrung von MC-Anforderungen fiir Software als Pendant zur Diagnostic Erganzung der Dokumentationsanforderungen um PRSF-spezifische Analysen und
Coverage bei Hardware. Nachweise.

5. Compositional Safety Verification

Anerkennung der kompositionellen Verifikation als eigenstandige Nachweismethode fiir ASIL D bei
komplexen Systemen, mit definierten Anforderungen an Diversitat und formale Verifikation.

Praktische Empfehlung fiir Unternehmen

v Pilotprojekt zur PRSF-Analyse starten v Monitoring-Framework aufbauen v Felddaten systematisch sammeln v Safety-Ingenieure schulen




Fazit und Kernbotschaften

3. Die Sicherheitsungleichung (Faktor 10) ist ein objektives Validierungskriterium.

4. Ohne wirksames Monitoring sind PMSF-Zielwerte fir komplexe Systeme nicht erreichbar.

Dr. Ridiger Nortmann | MCG Management Consult GmbH
Dr. Andreas Amoroso | AUMOVIO Germany GmbH
safe.tech 2026

1. PRSF sind eine eigenstéandige Fehlerklasse — systematische Ursache, quasi-zufélliges Auftreten.

2. Die Hardware-Methodik lasst sich tibertragen: Software-Fehlerrate, Monitoring Coverage, PMSF.

Nachste Schritte

— Konzepte in der Praxis erproben

— Daten sammeln und validieren
— Integration in ISO 26262

Die Behandlung von PRSF ist keine akademische Ubung — sie ist eine praktische
Notwendigkeit fiir hochautomatisierte Systeme.

Literatur: Amoroso (2025), Nortmann/Cobeldick (2022)
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