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Automobil
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e Komplexitat von
Wahrnehmung, Planung
und Entscheidungsfindung

e Sicherheitsanforderungen
als Schlissel zur
Marktreife

¢ \Was Sie heute mithehmen
werden

e Uberblick der
Prasentation
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Herausforderung:
KI-Sicherheit im Automobill

MCG

Management

Consult

+  Komplexitat von Wahrnehmung,
Planung und Entscheidungsfindung
— Autonome Fahrzeuge mussen
vielfaltige Umgebungen erfassen und

komplexe, situationsabhangige
Entscheidungen in Echtzeit treffen

» Sicherheitsanforderungen als
Schlussel zur Marktreife

— Nur durch Erfillung strenger
Sicherheits-standards wird eine breite,
vertrauenswirdige Markteinftihrung
autonomer Fahrzeuge ermoglicht

* Die Integration von Kl in autonome
Fahrzeuge erfordert einen normativen
Sicherheitsrahmen und spezielle
Schutzmechanismen, um Risiken
beherrschbar zu machen

2025-05-20

Sicherheitsherausforderungen
fir Kl im autonomen Fahrzeug

Komplexe
KlI-Systeme

%

J
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Funktionale

Sicherh
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Normativer
Rahmen

* ISO 26262
 1ISO 21448
(SOTIF)

* ISO/PAS
8800

Safety Cage-Architektur
« Virtualisierung
« Uberwachung
* Ausgabe-Beschrankung
* Fallback-Strategien

© 2025 MCG Management Consult GmbH und Wertefest GmbH



F50

A BRAND OF WERTEFEST GmbH

Ziele und Agenda

MCG

Management
Consult

« Was Sie heute mithehmen werden

— Sie erhalten praxisnahe Einblicke in
Deep Learning, Sicherheitsstandards

und deren Zusammenspiel im
autonomen Fahren

« Uberblick der Prasentationsstruktur

— Die Agenda fuihrt systematisch von
Grundlagen, Gber Normen und
Praxisbeispiele, bis zu Ausblick und
Diskussion

« Die Prasentation verbindet
Technologie, Normen und
Praxiserfahrung fir sichere, Kl-
basierte Fahrzeugfunktionen

2025-05-20

Ziele der Prasentation

® B e

Deep Learning Sicherheits- Potenzial und
im Fahrzeug standardsund  Grenzen fir
verstehen Normen kennen sichere Kl
abwagen

© 2025 MCG Management Consult GmbH und Wertefest GmbH 4



FSO. Normativer Rahmen fur Kl- MCG
Esafm: cl:FWiRTEEESTEmbﬁ S | C h e r h e |t Management

Consult

ISO 26262: Funktionale Sicherheit fiir

Strallenfahrzeuge

® Grundprinzipien und Anwendbarkeit auf KI-Systeme
e Liicken bei Kl-spezifischen Anforderungen

ISO 21448: Safety of the Intended Functionality
(SOTIF)

e Umgang mit unzureichenden Funktionalitdten ohne Systemfehler
e Anwendbarkeit auf KI-Systeme im Automobil

ISO/PAS 8800: Sicherheit und Kl in
StraRenfahrzeugen

e Kernkonzepte und Anforderungen
e Integration mit bestehenden Standards

Integration der Standards: Ein ganzheitlicher Ansatz

e Synergie zwischen den Standards
e Sicherheitsnachweisfiihrung bei Kl-basierten Systemen
* Neue Mal3stabe fir KI-Sicherheit in SAE Level 3-4 Fahrfunktionen

2025-05-20 © 2025 MCG Management Consult GmbH und Wertefest GmbH 5
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far Straldenfahrzeuge

1ISO 26262: Funktionale Sicherheit

MCG

Management
Consult

2025-05-20

Grundprinzipien und Anwendbarkeit
auf KI-Systeme

— 1S0O 26262 definiert Risikomanagement

und Sicherheitsziele, die fir Kl-
Systeme adaptiert werden mussen

Licken bei Kl-spezifischen
Anforderungen
— Fehlende Leitlinien fur KI-Dynamik,

Datenqualitat und unvorhersehbare
Szenarien

ISO 26262 strukturiert den gesamten
Entwicklungsprozess und stellt die
Erflllung aller
Sicherheitsanforderungen sicher

ISO 26262 - Sicherheitslebenszyklus

( N

Konzeptphase

Gefahrdungsanalyse
& Risikobewertung
(HARA)

\ J

y
s )

Spezifikation der
Systemanforderungen

\ J

)

4 '

Hardware- und
Software-Entwicklung

\

h 4
4 )

Verifikation &
Validierung
Produktion & Betrieb
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F5[O 1ISO 21448: Safety of the Intended MCG
Functionality (SOTIF) Naragenen

Consult
) Umga_ng mlt"unzurelchenden SOTIF - Sicherheitsbetrachtung
Funktionalitdten ohne Systemfehler tiber Systemfehler hinaus
— SOTIF adressiert Risiken, die durch
funktionale Grenzen trotz fehlerfreiem Technisch fehlerfreies
Systemverhalten entstehen System

W

* Anwendbarkeit auf KI-Systeme im Unerwartete reale

Automobil Szenarien
— SOTIF ist hilfreich fir Kl-basierte "
Systeme, die komplexe, reale ; A4 S
Umgebungen interpretieren missen Funktionsgrenzen oder
Fehlinterpretation
 SOTIF betrachtet Risiken, die durch 4 .
funktionale Grenzen und nicht durch | Sicherhsiterisiko trotz
klassische Fehler entstehen fehlerfreiem System

. 7

A4

SOTIF-Analyse:

Szenarien, Trigger, MaBBnan-
men, Restrisiko

2025-05-20 © 2025 MCG Management Consult GmbH und Wertefest GmbH 7



FSLL  ISO/PAS 8800: Sicherheitund KI ~ MCG

;ﬂ BRAND OF W.ERTEFEST GmbH " M t
In StralRenfahrzeugen Sposeen
* Kernkonzepte und Anforderungen ISO/PAS 8800 — Ganzheitlicher
— 1SO/PAS 8800 definiert strukturierte Sicherheitsrahmen flir Kl im Fahrzeug
Prozesse flr Risikoanalyse, Datenqualitat, — N
Validierung und Nachweis der KI-Sicherheit -‘O’- Entwicklung
. . s \L \
* Integration mit bestehenden Standards Gefahrdungs- &
— ISO/PAS 8800 erganzt und erweitert ISO AA Risikoanalyse
26262, ISO 21448 (SOTIF) und andere . 1 g
relevante Automobilstandards ( ﬂ[ln Datenqualitat )
{© & Training
« ISO/PAS 8800 schafft einen ) v .
strukturierten, durchgangigen Validierung &
Sicherheitsrahmen fiir KI-Systeme im \ Verifikation )
Automobil , ¥ ,
Al Safety Case &
Nachweisfiihrung
{ ‘L '
~| Betrieb &
T Feldmonitoring

2025-05-20 © 2025 MCG Management Consult GmbH und Wertefest GmbH 8



FS Integration der Standards: Ein MCG

;ABRANDOFW.ERTEFESTGmbH " 1 Management
ganzheitlicher Ansatz pooern
. nergie zwischen den ndar ke . .
Syne .g € sC e" de .Sta dards Ganzheitlicher Sicherheitsansatz
— Die Normen erganzen sich, um alle fiir Kl im Fahrzeug
sicherheitsrelevanten Risiken von KI-
Systemen umfassend abzudecken ISO 26262

i

» Sicherheitsnachweis-fiihrung bei KI-

basierten Systemen 1ISO 21448 (SOTIF)
— Ein projektspezifischer Al Safety Case \L
konsolidiert Sicherheitsargumente und
Nachweise fiir KI-komponenten ISO/PAS 8800
J
« Die enge Verzahnung der Normen Durchgingiger Sicherheits-
ermdglicht einen durchgéangigen, lebenszyklus
sicheren Lebenszyklus fur KI-Systeme « Entwicklung
im Fahrzeug - Verifikation
- Validierung
« Betrieb und Feldmonitoring

2025-05-20 © 2025 MCG Management Consult GmbH und Wertefest GmbH 9



FSL0.  Neue Malistabe fur KI-Sicherheit SAE MCG

EXPERTS

Level 3-4 Fahrfunktionen Management

Consult

» Erweiterte Sicherheitskonzepte fir SAE Level 3-4
HAUPTSICHERHEITSKONZEPTE DER » Al Safety Lifecycle fur alle Entwicklungsphasen

ISO/PAS 8800 FUR EMBEDDED Al
IN SAE LEVEL 3-4

+ Systematisches Management von Unsicherheiten
» Verfeinerte Kl-Sicherheitsanforderungen
* Begrenzung von KI-Output-Unzulanglichkeiten

MANAGEMEN » Al Safety Case als strukturierte Sicherheitsargumentation
UNSICHER

¢ Unsicherh
e Risikobe!

Q . « Erweiterte Verifikation, Validierung &
ests- . .
szenarien Sicherheitsanalysen

Akzeptanziriterien o Spezifische Testmethoden fir KI-Komponenten

* Integrationstests & Bewertung der Systemleistung
» Erweiterte virtuelle und physische Testverfahren

* Dedizierte Sicherheitsanalysen fir KI-Systeme

DATENMANAE{ZISNS SALLESMASSNAHMEN + Sicherheitsanalysen basierend auf Testergebnissen
e Fehlermanagement

* Uberwachung  Kontinuierliche Betriebsmallhahmen &
Datenmanagement

» Kontinuierliche Neubewertung der Sicherheitsargumente

» Technische SicherheitsmaRnahmen wéahrend des Betriebs

» Strukturierte Felddatenerfassung & Feldrisikoauswertung

* Malf3n. fur KI-Nachtraining, Neuvalidierung und -bereitstellung
» Anforderungen an Datenqualitat und Trainingsdaten

o Datenqualitat
¢ Datenvorveraarbeitung

2025-05-20 © 2025 MCG Management Consult GmbH und Wertefest GmbH 10



FS0. Deep Learning fur autonomes MCG

EXPERTS

ABRAND OF WERTEFEST GmbH F ah re n Mcmogement

Consult

Grundlagen: Deep Learning im Automobilkontext

e Architektur und Funktionsweise neuronaler Netze
e Anwendungsbereiche im autonomen Fahrzeug

Wahrnehmungssysteme und Ki
Grundlagen: Deep

Learning im Automobilkontext e Sensorfusion und Objekterkennung
¢ Herausforderungen der Umgebungsinterpretation

Entscheidungsfindung mit Deep Learning

¢ VVon der Wahrnehmung zur Handlung
e Trainingsmethoden und Datenverwaltung

Von der Wahrnehmung zur Entscheidung

e Wahrnehmung und Objekterkennung
¢ Entscheidungsfindung und Handlungssteuerung

Grenzen und Ungewissheiten von Deep-Learning-Modellen

¢ Transparenz und Erklarbarkeit
e Umgang mit unbekannten Szenarien

2025-05-20 © 2025 MCG Management Consult GmbH und Wertefest GmbH 11



F5[ Grundlagen: Deep Learning im MCG
Automobilkontext Manooement

Consult

* Architektur und Funktionsweise Deep Learning im Fahrzeug -

neuronaler Netze Von der Wahrnehmung zur
— Neuronale Netze verarbeiten Daten durch Entscheidung
Schllchten (Input, !—hdden, Output) mit ( Eeneoren
gewichteten Verbindungen und @ — og_}( Potenziale
Aktivierungsfunktionen. o

Kamera Radar Lidar * Prazise Wahrnehmung
S A « Autonome Mandver

Neuronale Netze « Lernfdhige Systeme

* Anwendungsbereiche im autonomen (Deep Learning)
Fahrzeug {;6:} S Herausforderung
* Hoher Datenbedarf
- Umgebu-ngserk.ennung, ' Umgebungterkennung ® SArael
Ent.scheldungsflndung, Spurhaltung, & Objektdetektion * Robustheit
Objekterkennung und autonome é@ * Sicherheit
Fahrmanover mittels Sensordatenanalyse. T
[ Planung &
_ o Entscheidungsfindung
 Deep Learning ermoglicht autonome 838
Fahrfunktionen — Sicherheit und ~ T
Erklarbarkeit bleiben zentrale [ Fahrzeugsteuerung |
HeraUSforderungen ‘Lenken, Bremsen, Beschleunigen

2025-05-20 © 2025 MCG Management Consult GmbH und Wertefest GmbH 12



M Wahrnehmungssysteme und Ki

A BRAND OF WERTEFEST GmbH

MCG

Management

Consult

« Sensorfusion und Objekterkennung

— Sensorfusion kombiniert Daten
verschiedener Sensoren, verbessert
Genauigkeit, Ausfallsicherheit und
ermoglicht prazise Objekterkennung in
Echtzeit

» Herausforderungen der Umgebungs-
interpretation
— Wetter, Verdeckungen, Datenabgleich
und Echtzeitverarbeitung erschweren
eine zuverlassige, umfassende

Umgebungsinterpretation flr autonome
Fahrzeuge

« Sensorfusion und Kl ermdglichen eine
prazise, robuste Wahrnehmung und
sichere Steuerung autonomer
Fahrzeuge

2025-05-20

Wahrnehmungssysteme und Ki
im autonomen Fahrzeug

Sensoren

Kamera - Radar - Lidar - Ultraschall

Sensorfusion

Kombination und Abgleich der Daten

@ Kiinstliche Intelligenz

Deep-Learning-Algorithmen fiir
Objekterkennung,
Klassifikation, Bewegungvorhers.

Umgebungsmodell
& Fahrzeugsteuerung :@5\
Potenziale Herausforderung
+ Prézise Wahrnehmung  Wetter
+ Robuste Objekterkenn-| | + Verdeckungen
ung + Datenabgleich

+ Lernfahige Systeme

« Echtzeitverarbeitung
« Sicherheit

© 2025 MCG Management Consult GmbH und Wertefest GmbH
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FSL0  Entscheidungsfindung mit Deep
A T G L earning

MCG

Management

Consult

* Von der Wahrnehmung zur Handlung

— Sensordaten werden analysiert,
interpretiert und in konkrete, sichere
Fahrzeugaktionen umgesetzt

* Trainingsmethoden und
Datenverwaltung

— Grolde, vielfaltige Datensatze und gezielte
Trainingsmethoden sind essenziell fur
zuverlassige KI-Modelle

* Deep Learning ermdglicht autonome,
situationsabhéangige Entscheidungen
und die sichere Umsetzung in

Entscheidungsfindung mit
Deep-Learning im
autonomen Fahrzeug

Sensoren & Umgebung
Kamera, Radar, Lidar, etc.

Deep-Learning-Algorithmen

Al Neuronale Netze,
O Mustererkennung,
Vorhersagen

Y
Entscheidungsfindung

Fahrstrategie, Risikobewertung,
Planung, Auswahl der Aktion

J

Fahrzeugaktionen Steuerungs- und Aktionssysteme
Lenken, Bremsen, Beschleunigen
e
2025-05-20 © 2025 MCG Management Consult GmbH und Wertefest GmbH
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FS Von der Wahrnehmung zur MCG
i T G E N tSC h e I d u n g I\/\orcwgr?seurrtent

« Wahrnehmung und Objekterkennung:

. . Deep Learning im Fahrzeug -
— Deep Learning erkennt zuverlassig

Von der Wahrnehmung

Verkehrsobjekt_e, . zur Entscheidung
Fahrbahnmarkierungen und klassifiziert
komplexe Umgebungen in Echtzeit. Sensoren
Kamera - Radar- Lidar Potenziale
Ultraschall . Prizise
. . J Wahrnehmung
« Entscheidungsfindung und vbofiogs
Handlungssteuerung: Neuronale Netze | | " pangver
.y . (A:I} Deep Learning - Lernfahige
— Kl ermdglicht autonome Fahrmandver Systeme
durch Analyse, Planung und <
Umsetzung sicherer Fahrzeugaktionen Umgebungserkennung | | Herausfor-
& Objektdetektion derungen
l g + Hoher Daten-
« Deep Learning ermdglicht autonome = < e
Fahrfunktionen — Sicherheit und Entscheidungsfindung| | - Robusthei
) : : « Sicherhei
Erklarbarkeit bleiben zentrale T \cherhet
Herausforderungen Fahrzeugsteuerung
« Lenken
« Bremsen .@5‘
« Beschleunigen

2025-05-20 © 2025 MCG Management Consult GmbH und Wertefest GmbH 15



FSLL  Grenzen und Ungewissheiten von  MCG

EXPERTS

Deep-Learning-Modellen Managemant

» Transparenz und Erklarbarkeit

— Erklarbare Kl erh6ht Vertrauen, Grenzen und Unsicherheiten von

Nutzerakzeptanz und ist fiir . .
Sicherheitsnachweise im Fahrzeug Deep-Learnmg-MOde"en Im

essenziell autonomem Fahren

GRENZEN & RISIKEN AUSWIRKUNGEN

 Umgang mit unbekannten Szenarien
. e Black Box e unvorhersehbares
— KI-Systeme miissen unbekannte fehlende Erklarbarkeit Verhalten in
Situationen wahrnehmen, Unsmherhelten « Datenhunger k(ltlsc!wen
bewerten und sicher darauf reagieren seltene Szenarien Situationen
unzureichend o erschwerte
_ abgedeckt Sicherheits-
* Unsicherheiten, Datenlicken und e Verteilungs- | nachweise
fehlende Erklarbarkeit begrenzen die verschiebung « begrenzte
: . . unbekannte Situationen Marktreife
Sicherheit und Marktreife von Deep : . : |
. : ¢ Aleatorische Unsicherheit
Learning im Fahrzeug zuféllige Datenliicken |
¢ Epistemische Unsicherheit
fehlendes Modellwissen
* Hohe Rechenintensitdt & fehlende Regelgarantie
J

N

2025-05-20 © 2025 MCG Management Consult GmbH und Wertefest GmbH 16
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Safety Cage Architecture

MCG

Management

Consult

2025-05-20

Konzept der Safety Cage Architecture

¢Definition und Komponenten
eSchutz vor unerwarteten Kl-Verhaltensweisen

Virtualisierung und Monitoring

eAbgrenzung durch Virtualisierung

eUberwachung des KI-Systemverhaltens und
Betriebszustande

*Erkennung von Abweichungen und Anomalien

Einschrankung der KI-Outputs

*Begrenzung auf zuldssige Wertebereiche
eBeispiel: Sicherheitskorridore flir Fahrzeugsteuerung

Redundanz-Konzepte

eMehrfache Absicherung
eSichere Degradation

Fallback-Strategien

eUbergénge in sichere Zustinde
eRiickfallebenen und Fahrer-Ubernahme

© 2025 MCG Management Consult GmbH und Wertefest GmbH
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F5[ Konzept der Safety Cage MCG
Architecture Venagerent

» Definition und Komponenten
— Die Safety Cage Architecture umfasst

Virtualisierung, Monitoring, Output- Safety Cage Architecture
Restriktionen und Fallback-Strategien fir im autonomem Fahrzeug
KI-Systeme
EXTERNE
«  Schutz vor unerwarteten Ki- .~ UMGEBUNG
Verhaltensweisen l

— Sie Uberwacht KI-Ausgaben und aktiviert ( )
bei Risiken sichere Zustinde oder WAHRNEHMUNG

NotfallmaRnahmen & KI-FUNKTIONEN l
« Uberwachung ,

. e, ~n .. W
- Die Safety Cage Architecture * Plausibilitatsprifung | | SICHERE
- - « Fallback- FAHRZEUG-
uberwa(_:ht KI_-Entscheldungen_und Mechanismen STEUERUNG
stellt bei Unsicherheiten den sicheren x )
Fahrzeugbetrieb sicher ‘ * Notbremsung
* Spurhalten

2025-05-20 © 2025 MCG Management Consult GmbH und Wertefest GmbH 18



MCG

Management
Consult

S0

A BRAND OF WERTEFEST GmbH

Virtualisierung und Monitoring

Abgrenzung durch Virtualisierung Sicherheitsarchitektur fiir

— Virtualisierung trennt sicherheitskritische .
Funktionen von komplexen, Kl-basierten autonomes FahrzeuQ mit

Anwendungsfunktionen durch virtuelle Virtualisierung und Monitoring
Instanzen
VIRTUELLE
«  Uberwachung des KI-Systemverhaltens ;'ﬂ%'é";‘\lNNzlﬁ\'}‘G
und Betriebszustande , S
. . o * sicherheitskritische
— Das Monitoring prift kontinuierlich das Funktionen
Verhalten und die Betr_lebs_zustande des « KI-Anwendungen
Kl-Systems auf Aufféalligkeiten ~ ¢
- Erkennung von Abweichungen und LAUFZEIT-
Anomalien _MONITORING ’
. . » Uberwachung von
— Abweichungen und Anomalien werden Systemparametern
erkannt, um rechtzeitig sichere MaRRnahmen « Kl-Ausgab NOTFALL-
: - Hagdooet MASSNAHMEN
oder Fallbacks einzuleiten « Plausibilitatspriifung 2
 Anomalieerkennung DEGRADATIONS-
- . - . . - > MODUS
« Virtualisierung und Monitoring verhindern  Fallback
Fehlerausbreitung und ermdglichen . gcheftezllstande
sicheres Eingreifen bei kritischen et I8

Situationen im autonomen Fahrzeug

2025-05-20 © 2025 MCG Management Consult GmbH und Wertefest GmbH 19



F50 MCG

Einschrankung der KI-Outputs

A BRAND OF WERTEFEST GmbH N\onogement
Consult
. Begrenzun_g auf zulassige Einschrankung der KI-
Wertebereiche Outputs durch Safety-
— KI-Ausgaben werden auf vorher Cage-Architecture

definierte, sichere Wertebereiche
begrenzt und kontinuierlich tberwacht

KI-SYSTEM
(Deep Learning)

» Beispiel: Sicherheitskorridore flr
Fahrzeugsteuerung l

— Sicherheitskorridore stellen sicher,
dass Lenk- und Bremsbefehle nur S_AFETY CAGE
innerhalb sicherer Grenzen erfolgen * Uberwachung
* Kontext-Grenzen

* Blockierung

- Die Safety Cage Architecture begrenzt unsicherer Befehle
Kl-Ausgaben auf sichere Werte und l
verhindert gefahrliche
Fahrzeugreaktionen in Echtzeit FAHRZEUG-

STEUERUNG
nur sichere

Steuerbefehle

2025-05-20 © 2025 MCG Management Consult GmbH und Wertefest GmbH 20



F50

A BRAND OF WERTEFEST GmbH

Redundanz-Konzepte

MCG

Management

Consult

« Mehrfache Absicherung

— Parallele KI-Modelle (z.B. CNN, RNN),
deterministische Validierung und
multimodale Sensorik verhindern
Einzelpunktfehler

« Sichere Degradation

— Kontrollierte Notfallstrategien und
risikominimale Zustande gewahrleisten
Sicherheit auch bei Teilausfallen

« Mehrschichtige Redundanz bei KI-
Systemen im Fahrzeug gewéahrleistet
Sicherheit durch parallele
Komponenten, diverse Algorithmen
und sichere Degradationsmodi

Redundanzkonzepte fur Kl im autonomen

Fahrzeug

-

\_

Sensorfusion

Multimodale
Sensorik
Uberlappende
Erfassung

\

J

(. ...

Physische
Redundanz

Lenkung

Bremssystem

Stromversorgung
Steuergerate )

\

-

\_

Algorithmische Diversitét

» Parallele KI-Modelle

» Deterministische Validierung

* Unabhangige
Plausibilitatsprifung

~N

J

-

Aufsicht

\_

Sicherer Degradationsmodus
* Kontrollierter Nothalt
« Ubergabe an technische

* Risikominimaler Zustand

~

J

2025-05-20 © 2025 MCG Management Consult GmbH und Wertefest GmbH
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F3L)

MCG

EBRi(NDzFWEERTEEESTi ba Fal I baC k- Strateg Ie n N\onogement
Consult
« Ubergange in sichere Zustande
— Das Fahrzeug fuhrt bei Stérungen
automatisiert ein Minimum-Risk- AUTONOMES
Manéver oder sicheres Anhalten durch FAHRSYSTEM
« Kl  Sensorik
» Steuerung
* Rickfallebenen und Fahrer- J
Ubernahme FALLBACK-
— Unabhangige Ruckfallebenen sichern STRATEGIEN
Fahrzeugsteuerung; Fahreribernahme 1S
2rl1;?flgrtdneurlrjrt])e| klarer, rechtzeitiger UBERWACHUNG &
d FEHLERERKENNUNG
* Notbremsung
. .. ) « Kontrollliertes Anhalt
« Fallback-Strategien gewéahrleisten, . W‘;ZJ;L' '.ﬁ’s.‘f;er’e‘n i,.ozrls
dass autonome Fahrzeuge bei Fehlern * Technische Aufsicht
oder Unsicherheiten sicher reagieren v
und Risiken minimieren SICHERER
ZUSTAND
2025-05-20 © 2025 MCG Management Consult GmbH und Wertefest GmbH 22



FS0. Praktische Umsetzung und MCG

EXPERTS

ABRAND OF WERTEFEST GmbH E rfah ru n g e n Management

Consult

Safety Case fiir KI-Systeme nach ISO/PAS 8800

e Strukturierte Sicherheitsargumentation
e Integration von Nachweisen und Evidenzen

[T O —

Verifizierungs- und Validierungsmethoden

Safety case
fur Ki-systeme
nach ISO/PAS
8800

e Simulation und Testing
¢ Formale Methoden und deren Grenzen

Studien: Deep Learning im Automobil

by a4
-

e Projekterfahrungen und praktische Umsetzung
e Lessons Learned aus der Industrieanwendung

Automobile KI-Projekte

e Ganzheitliches Sicherheitskonzept von NVIDIA
¢ Sicherheitsmechanismen in der NVIDIA-Architektur

2025-05-20 © 2025 MCG Management Consult GmbH und Wertefest GmbH 23



F5S[ Safety Case fur KI-Systeme nach MCG
ABRAND OF WERTEFEST GmbH I SO / P AS 8800 Morcwgr?seurrtent

«  Strukturierte Sicherheitsargumentation Struktur des Al Safety Case

2025-05-20

— Der Al Safety Case nach ISO/PAS 8800
bUndelt Sicherheitsargumente systematisch in
einem dokumentierten Gesamtnachweis.

Integration von Nachweisen und

nach ISO/PAS 8800

SICHERHEITSZIELE &
AKZEPTANZKRITERIEN

Evidenzen J’
— Simulationen, Tests und Felddaten werden R!.SIKOANALYSE &
konsolidiert, um die Sicherheit des KiI- GEFAHRDL_:_'I‘JSSPEN“F'KA

Systems nachzuweisen

e SicherheitsmalBnahmen
» Datenqualitat

Der Al Safety Case verbindet -»It\nrch_itelgtur
Risikoanalyse, SicherheitsmalRnahmen * Monitoring
und Nachweisflihrung zu einem v
strukturierten Gesamtkonzept fiir Kl- VERIFIKATION &
Systeme VALIDIERUNG
« Simulation, Tests
 Felddaten
Datenqualitat: Nachweis vollstandiger, reprasentativer v
Trainingsdaten und Vermeidung von Bias. Al SAFETY CASE

Runtime-Monitoring: Echtzeitiberwachung der KI-
Ausgaben zur Erkennung von Anomalien.
Lebenszyklusmanagement: Kontinuierliches Update des
Safety Case durch Felddaten und Retraining.
Transparenz: Dokumentation aller Unsicherheiten und
Limitationen des KI-Modells

DOKUMENTATION
Konsolidierte Nachweise
& Argumentation

© 2025 MCG Management Consult GmbH und Wertefest GmbH
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A BRAND OF WERTEFEST GmbH

Verifizierungs- und
Validierungsmethoden

MCG

Management
Consult

2025-05-20

Simulation und Testing

— Virtuelle Umgebungen und reale Tests
validieren Sicherheit und Funktionalitat
von KIl-Systemen

Formale Methoden und deren
Grenzen
— Formale Verifikation sichert Korrektheit,

stol3t aber bei KI-Komplexitat und
Skalierbarkeit an Grenzen

Verifikation und Validierung sichern KiI-
Systeme Uber den gesamten
Entwicklungslebenszyklus hinweg ab —
von der Simulation bis zur
Zertifizierung

Kl-spezifische Risiken: Adversarial Attacks, Data Bias
und Overfitting werden durch gezielte Teststrategien
adressiert

V&V-Methoden im
Sicherheitslebenszyklus
autonomer Fahrzeuge

ANFORDERUNGSANALYSE

'

MODELLBASIERTE
VERIFIKATION

'

DATENGETRIEBENE
VALIDIERUNG

I

SICHERHEITSNACHWEIS

© 2025 MCG Management Consult GmbH und Wertefest GmbH
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Studien: Deep Learning im MCG

ABRAND OF WERTEFEST GmbH Auto m O bl I N\lecﬁglr?seurrtent
» Projekterfahrungen und praktische - In Projekten zeigte sich: Deep Learning
Umsetzung bewaltigt komplexe Fahrsituationen, bendtigt
aber umfangreiche Tests.
- Die praktische Umsetzung erfordert enge
Zusammenarbeit, leistungsfahige Hardware
und kontinuierliche Sicherheitsiberwachung
 Lessons Learned aus der - Die Skalierbarkeit von Tests und die
Industrieanwendung Erklarbarkeit der Kl bleiben zentrale
Herausforderungen in Projekten.
- Kontinuierliche Verbesserung und enge

 Deep Learning ermoglicht autonome
Fahrfunktionen — doch Sicherheits-
architekturen wie die Safety Cage sind
unverzichtbar, um Risiken zu
begrenzen

Zusammenarbeit sind entscheidend flr
sichere, robuste Deep-Learning-
Anwendungen im Fahrzeug

2025-05-20 © 2025 MCG Management Consult GmbH und Wertefest GmbH 26



F50

Automobile KI-Projekte (Auswahl)

MCG

- SoC
- DriveOS

- DL Inference

- DL Accelerator

- Virtualization
Zertifizierungen (ASIL D)
SFF Safety-Force-Field
Redundanz & Fallback
Cybersecurity
Iterative Verbesserung
- L4 fahig

2025-05-20

- Responsibility-Sensitive
Safety auf EyeQ-SoC
Safety Envelope

- True Redundany

- L2+/L3 fahig

- L4 ODD fahig

Horizon

- sichere Hardware-/KI-
Integration mit

Upgradability

Baidu

- Rgelebasiert

- RSS (Responsibility
Sensitive Safety

- Simulation

- 5G Teleoperation

- L2+/L3 fahig

A BRAND OF WERTEFEST GmbH N\onogement
Consult
NVIDIA Mobileye Horizon /Baidu Qualcomm Eigene
* Toyota * Toyota * SAIC * BMW * Waymo
» Hyundai Kia « Stellantis * BYD » Volkswagen * Cruise
» General Motors * Ford » Changan » General Motors » Z0OX
* Mercedes-Benz * Honda » Geely * Ford * Pony.ai
* Volvo * Nissan » Dongfeng * SAIC * WeRide
* Kia * BMW * FAW » AutoX
 Tata Motors JLR * Renault * GAC  Baidu Apollo
* Lucid Motors » Geely » Great Wall Motor
* Rivian * Subaru
* Nio * Mahindra
* BYD » Volkswagen
* Holon
Plattformsicherheit Platformsicherheit Plattformsicherheit Plattformsicherheit Robotaxis

- SoC - Mehrschichtiger

- Al Accelerator Sicherheitsansatz

- Safety Virtualization - Full-Stack-Entwicklung
Al Safety Guard Rails - massive Simulation
ASIL-D-Architektur - Flottenbetrieb im ODD
Mixed Criticality - L4 fahig

Safety Island

Zert. SW-Frameworks

- L2+/L3 fahig

© 2025 MCG Management Consult GmbH und Wertefest GmbH 27



F5SL1.  Ganzheitliches Sicherheitskonzept MCG
von NVIDIA fur Automotive Al Moposement

. NVIDIA Halos ist ein umfassendes, mehrschichtiges
Sicherheitssystem fur autonome Fahrzeuge, das
Hardware, Software, KI-Modelle, Tools und Services von
der Cloud bis ins Fahrzeug integriert.

«  Sicherheitsleitplanken werden in allen NVIDIA
Entwicklungsphasen gesetzt: Ganzheitliche Sicherheitsarchitektur

—  Design, Deployment und Validierung.

. Die Plattform basiert auf drei zentralen Saulen

—  KI-Training: NVIDIA DGX fir sichere, bias-freie
Modellentwicklung.

v v 2

—  Simulation: NVIDIA Omniverse und Cosmos fir KI-Training KI-Simulation KI-
realitatsnahe, skalierbare virtuelle Tests. (NVIDIA DGX) (Omniverse) Deployment
—  Deployment: NVIDIA AGX fir sichere (NVIDIA AGX)
Echtzeitverarbeitung und Entscheidungsfindung im
Fahrzeug.
4 X N
. Algorithmische Sicherheit Safety Guardrails auf allen
—  KI-Modelle werden mit diversen, realen und Ebenen
synthetischen Daten trainiert, kontinuierlich tiberwacht ‘ o
und auf Unsicherheiten gepruft. Ein unabhangiger
Stack lauft parallel als Fallback und fir Redundanz. - Yy N
Inspektions-Lab &
. Inspektions-Lab Zerifizierungen
\, J

—  Das weltweit erste von ANAB akkreditierte Al Systems
Inspection Lab prift die Integration und Sicherheit von
Partnerlésungen

2025-05-20 © 2025 MCG Management Consult GmbH und Wertefest GmbH 28



F5S Umsetzung & Sicherheitsmecha- MCG
nismen in der NVIDIA-Architektur Management

Consult

Plattform-Sicherheit
—  Safety-assessed SoCs (z. B. DRIVE AGX
Hyperion) mit hunderten integrierten Safety-
Mechanismen und dem sicherheitszertifizierten
Betriebssystem DriveOS.

* Redundanz & Fallback
— Parallele, unabhangige Software-Stacks und / NVIDIA DRIVE AGX Platform \

Hardwarepfade sichern kritische Fahrfunktionen
ab. Kontinuierliches Monitoring erkennt Anomalien

und Unsicherheiten in Echtzeit. . Safety-zertifiziertes SoC & DriveOS

. . Parallele Software-Stacks & Hardwarepfade
*  Cybersecurity

—  Zero-Trust-Architektur, Secure Boot, Hardware- ) Echtzeit-Monitoring & _Anomaheerkennung
Root-of-Trust und kontinuierliche Uberwachung . Zero-Trust Cybersecurity

schutzen vor Angriffen und Manipulationen. . Zertifizierungen & unabhangige Priifungen

. OTA-Updates & kontinuierliche Verbesserung/

«  Zertifizierungen k
—  Erfillt héchste internationale Standards (ISO

26262 ASIL D, ISO/SAE 21434, UNECE),
unabhangige Prifungen durch TUV SUD und
TUV Rheinland.

« lterative Verbesserung

—  Over-the-air-Updates, Datenflywheel und
automatisierte Sicherheitsbewertungen sorgen fir
standige Weiterentwicklung und Anpassung an
neue Bedrohungen.

2025-05-20 © 2025 MCG Management Consult GmbH und Wertefest GmbH 29



MCG

Management
Consult

FEE‘I’ Ausblick und Zusammenfassung
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FSLL  Zukunftige Herausforderungen  MCG

EXPERTS

und Forschungsfelder Managerment

» Skalierbarkeit von Testmethoden

— Synthetische Daten, Simulationen und
automatisierte Validierung ermoglichen
skalierbare Tests fur seltene und komplexe
Szenarien

ZENTRALE HERAUSFORDERUNGEN UND
FORSCHUNGSFELDER IM AUTONOMEN FAHREN

FORSCHUNGSFELDER

DATENBEDARF N
&=

* Verbesserte Erklarbarkeit und
qualifizierte Werkzeuge HERAUSFORDERUNGEN

— Explainable Al, hybride Ansatze und
zertifizierte Tools erhohen

Nachvollziehbarkeit, Vertrauen und SKALIERBARKEIT ﬁ -

Sicherheit von KI-Systemen

MODELLROBUSTHEIT

- Datenqualitat, Skalierbarkeit, ERKLARBARKEIT
Erklarbarkeit und Ethik sind zentrale
Forschungsfelder ftr die sichere
Zukunft autonomer Fahrzeuge

2025-05-20 © 2025 MCG Management Consult GmbH und Wertefest GmbH 31



FS0) Zusammenfassung und

EXPERTS

Schlusselbotschaften

MCG

Management

Consult

* Deep Learning sicher anwenden

— Nur mit Safety-Architektur und Risikoanalyse
ist Deep Learning im Fahrzeug verantwortbar

* Normative Frameworks optimal nutzen

— 1S0 26262, ISO 21448 und ISO/PAS 8800
bieten klare Leitlinien fir sichere Kl-
Anwendungen

 Balance zwischen Innovation und
Sicherheit finden

— Innovative KI-L6sungen mussen stets mit
funktionaler Sicherheit und Transparenz
kombiniert werden

SICHERE KI IM
AUTONOMEN FAHRZEUG

GANZHEITLICHER SICHERHEITSANSATZ

ISO 26262, ISO 21448, ISO/PAS 8800

J

!

SAFETY CAGE ARCHITECTURE
VIRTUALISIERUNG, MONITORING FALLBACKS

T y

Al SAFETY CASE
STRUKTURIERTE SICHERHEITSARGUMENTATION
NACHWEISFUHRUNG ZERTIFIZIERUNG

!

HERAUSFORDERUNGEN & AUSBLICK

TESTSKALIERUNG
EXPLAINABILITY
QUALIFIZIERTE WERKZEUGE
ZUSAMMENARBEIT

2025-05-20 © 2025 MCG Management Consult GmbH und Wertefest GmbH
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FEL—“I” Weiterentwicklung zuverlassiger Kl AIAV‘QCG
Consult

© f

VIELEN DANK FUR IHRE FRAGEN?
AUFMERKSAMKEIT
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